Priloha €. 2 — Technicka specifikace infrastruktury

Tento dokument obsahuje pozadavky zadavatele na systém z pohledu HW a SW
infrastruktury a také dalSi pozadavky kladené na pfedmét plnéni jako celek.

Zadavatel pozaduje, aby soucasti nabidkové ceny a specifikace nabizené HW a SW
infrastruktury byly vdechny sluzby, licence (v€etné potfebnych licenci a maintenance
databazi, operacnich systému, nastroju pro virtualizaci a podobné) i HW komponenty
tvorici feSeni. Soucasti nabidky musi byt i podpora systému po celou dobu trvani
smlouvy.

Systém bude provozovan na HW dodavatele na naklady dodavatele. Zadavatel
neumozni umisténi HW (serveru) ve svém sidle. HW musi byt umistén na uzemi EU.
V pfipadé, Ze bude pro provoz HW vyuZito sluzeb provozovatele cloudovych sluzeb,
musi byt zpracovavana data Sifrovana a provozovatel cloudovych sluzeb nesmi mit
pfistup k Sifrovacimu klici.

Architektura systému
Architektura systému musi vychazet ze zasad a principd servisné orientované
architektury (SOA) s dirazem na silnou podporu tvorby a fizeni obéhu dokument.

Prostredi systému

Dodavka systému musi obsahovat oddélené testovaci a produkéni prostredi.
Testovaci prostfedi musi bézet na jinych HW a SW prostfedcich (serverech) nez
produkéni prostiedi. Je povoleno, aby testovaci prostredi bézelo v zaloznim systému.

Produkéni prostredi
Produkéni prostfedi musi byt oddélené na dvé samostatné Casti:

Cast 1 - Modul zpracovani dat z méficich zafizeni méfeni rychlosti.
Cast 2 - Statisticky modul systému méfeni rychlosti.

Cast 1 a Céast 2 nesmi byt provozovana na stejnych HW a SW prostfedcich
(serverech).

Oddéleni produkéniho prostfedi na dvé &asti (Cast 1 a Cast 2) vychazi z logiky prace
sdaty vjednotlivych Castech systému, pozadavku zadavatele na zajisténi
dostupnosti dat a pozadavku obecné& zavaznych pravnich predpisi na ochrané
osobnich udaju. V Césti 1 se zpracovavaji vyhradn& data z méfeni ve smyslu
prestupkového a spravniho fizeni (ze zafizeni jsou pfedavana data oznacena jako
potencionalni pfestupek), zatim co v Casti 2 se pracuje s on-line daty v kompletnim
telematickém rozsahu a data ztéto Casti jsou propagovana do jinych systéma
zadavatele, nezZ data z ¢asti ur¢ené pro praci s prestupky.

Pro produkéni prostiedi pro Cast 1 se pozaduije:

Produkéni prostfedi jako celek musi byt replikovano na zalozni systém. Zalozni
systém nesmi byt provozovan na stejnych HW a SW prostfedcich (serverech) jako
primarni.



Provoz produkéniho a zalozniho systému musi byt minimalné v rezimu
Active/Passive.

V pfipadé vypadku primarniho systému musi byt provoz pfesmérovan na zalozni
systém do 4 pracovnich hodin od zjisténi a nahlaseni takového vypadku dodavateli.
Pro hlaseni vypadku (poruch a zavad) zajisti dodavatel standardni HelpDesk.

Re$eni musi provadét replikaci dat do zalozniho systému. Data na zalozni server
MUSI byt pfenasena pribézné, pfi¢emz zaloha dat z produkéniho systému nesmi byt
starSi vice jak 30 minut. Zalozni systém musi z vykonového pohledu mit minimalné
50% vykon z pohledu uzZivatelské odezvy systému oproti primarnimu systému.

Pro produkéni prostiedi pro Cast 2 se pozaduje:

Produkéni prostfedi jako celek musi byt replikovano na zalozni systém. Zalozni
systém nesmi byt provozovan na stejnych HW a SW prostfedcich (serverech) jako
primarni.

V pfipadé vypadku primarniho systému musi byt mozné pfesmérovat provoz na
zalozni systém do 4 pracovnich hodin od zjiSténi a nahlaseni takového vypadku
dodavateli. Pro hlaseni vypadk( (poruch a zavad) zajisti dodavatel standardni
HelpDesk.

Reseni musi provadét replikaci dat do zalozniho systému. Data na zalozni server
MUSI byt pfenasena pribézné, ptitemz zaloha dat z produkéniho systému nesmi byt
starsSi vice jak 60 minut. Zalozni systém musi z vykonového pohledu mit minimalné
50% vykon z pohledu uzivatelské odezvy systému oproti primarnimu systému.

Provoz produkéniho a zalozniho systému musi byt minimalné v rezimu
Active/Passive.

Doplinéni:

Shora uvedené poZadavky na Cast 1 a Cast 2 jsou chapany jako minimalni a
zajemce neomezuje dodavatele v nabidce kvalitnéjSiho systému, napfiklad s vysSi
dostupnosti ¢i provozu v rezimu Active/Active.

Produkeni a zalozni prostredi musi byt provozovano na fyzicky odliSnych serverech.
Casti 1 a 2 produkéniho prostfedi mohou byt provozovany na virtualnich serverech
v ramci jednoho fyzického serveru. PoZzadavky na vykon timto nejsou dotceny.

Testovaci prostredi

Testovaci prostfedi musi byt konfiguratné shodné s provoznim prostiedim.
Testovaci prostfedi nemusi spliovat vykonnostni pozadavky kladené na provozni
prostredi.

Pozadavky na vykon
Systém musi byt navrzen tak, aby respektoval nasledujici oekavané provozni
parametry:



« Pocet registrovanych uzivatell (pocet uzivatell bude neomezeny, tento udaj je
poctem, kdy systém jeSté musi pracovat s niZze popsanou délkou odezvy)
o 7 pro modul zpracovani dat z méficich systéma
o 7 pro statisticky modul
« Datovy objem
o uchovani veskerych dat po dobu 5 let
« Pocet detekci/prestupk
o 85.000 prestupkl ro¢né/1 méfici zafizeni v ramci detekce prekroCeni
maximalni povolené rychlosti
o 20.000.000 detekci roné/1 meéfici zafizeni pro ucely uchovavani
statistickych informaci o méfeni

Délka doby odezvy systému musi pfi uvedeném zatiZzeni odpovidat bézZnym
zvyklostem obdobnych informacnich systémua a je méfena na strané serveru. Méfeni
odezev systému bude probihat v prib&hu fadného provozu. Re$eni musi mit
garantované odezvy pfi zaloZeni/Upravé/zruseni jednoho zaznamu v jednotkach
sekund. Vicenasobné operace v pfipadé zobrazovani pfehledl zaznamu musi byt
realizovano v ¢asovém horizontu nepfekracujicim bézné Casy jinych informacnich
systémul pracujicich s evidenénimi zaznamy DRMS v zavislosti na mnozstvi
zobrazovanych zaznama.

Systém musi vykazovat stabilni provoz. Pfipadné dlouhodobé&jsi odstavky (napf.
servisni zasahy, upgrade apod.) jsou pfipustné pouze mimo provozni dobu
zadavatele.

Vykon systému nesmi klesat v pribéhu provozu systému, tj. nesmi se prodluzovat
doby odezev na jednotlivé funkcionality systému.

Pozadavky na spolehlivost a dostupnost systému

Provoz systému (v€etné zafizeni popsaného v pfiloze €. 1 zadavaci dokumentace)
se z pohledu spolehlivosti systému a navaznych SLA parametrd mize nachazet
v jednom ze tfi nasledujicich stavu:

« V provozu — systém je v provozu v pfipadé, Ze se uzivatelé mohou do systému
pfihlasit a vyuzivat veSkeré funkcionality, které jsou predmétem technické
specifikace, nebo je pro nedostupné funkcionality (napf. z divodu jejich chyby)
nabidnuto nahradni feSeni umoznujici dosazeni shodného vysledku jako v
pfipadé, kdy by uzivatel mohl tyto funkcionality vyuzit. Délka doby odezvy
odpovida vySe uvedenym podminkam.

« Mimo provoz — systém je mimo provoz v pfipadé, Ze se uzZivatelé nemohou do
systému prihlasit

« Omezeni funkcionality - systém se nachazi v stavu ,omezeni funkcionality®,
kdyz nejsou spinény podminky ani pro jeden z predeslych stavu

Systém nabyva "omezeni funkcionality" ¢&i stavu "mimo provoz" v pfipadé, kdy
alespon jeden uzivatel (nebo pfipadna automaticka pravidelna kontrola systému)
identifikuje nedostupnost funkcionality systému nebo systému jako celku, tento stav
nahlasi dodavateli prostfednictvim systému HelpDesk a zaroven tento stav neni
zpusoben uzivatelem (tj. uzivatel splfiuje vesSkeré nalezitosti pro pfistup a praci se
systémem).



Systém musi byt, v€etné HW infrastruktury a provoznich postupu, navrZzen a vytvoren
tak, aby umoznil zajisténi nasledujicich parametrti dostupnosti:
o Dostupnost produkéniho prostfedi musi byt v obvyklé pracovni dobé (pracovni
dny od 07:00 do 18:00) 99%
« Dostupnost produkéniho prostfedi musi byt mimo obvyklou pracovni dobu
95%

Systém bude povazovan za nedostupny v dobé trvani systémového stavu "mimo
provoz" a "omezeni funkcionality" od okamziku opravnéného nahlaseni
nedostupnosti €i  nespravné funkCnosti uZivatelem systému dodavateli
prostfednictvim sluzby HelpDesk az do okamziku obnoveni provozu nebo nabidnuti
nahradniho fedeni pro nedostupnou ¢i nespravné fungujici funkcionalitu systému.

Celkova planovana doba dostupnosti je definovana jako poc€et hodin v daném
kalendafnim meésici. Servisni okno systému je stanoveno od 20:00 do 24:00 v
pracovni den.

V ramci sluzby HelpDesk je dodavatel povinen evidovat kazdé uzivatelské hlaseni
nedostupnosti systému s informaci, zda se jednalo o opravnéné i neopravnéné
hlaSeni. Dodavatel je povinen tyto informace zpfistupnit zadavateli. HIaSeni poruch a
zavad ze strany zadavatele, stejné jako dalSich pozadavkl souvisejicich se sluzbou
podpory a servisu, musi byt mozné elektronicky a telefonicky, s vyuZitim nastroje,
ktery kazdy pozadavek zadavatele zaznamena, k pozadavku doplni datum a Cas
nahlaSeni pozadavku a nasledné bude pomoci tohoto nastroje mozné sledovat
zpusob feSeni takového pozadavku ze strany dodavatele, pfipadné prostfednictvim
tohoto nastroje vést mezi zadavatelem a dodavatelem dalSi komunikaci ve smyslu
doplnéni Ci upfesnéni pozadavku.

Sluzba HelpDesk musi byt pro potfeby hlaseni poruch, zavad a pozadavkul ze strany
zadavatele dostupna minimalné v pracovni dobé od 08:00 do 16:00, pfiCemz reakéni
Cas dodavatele na opravnéné pozadavky zadavatele je definovan v ramci SLA
parametru.

SLA parametry

Nize uvedené SLA parametry jsou ze strany Zadavatele vnimany jako minimalni a
zadavatel nebrani dodavateli nabidnout lepSi SLA parametry, pfedevSim v oblasti
rychlosti odezvy dodavatele na pozadavky zadavatele a rychlosti feSeni hlaSenych
zavad a poruch systému.



Doba vyireSeni
Priorita Charakteristika problému pozadavku od
jeho nahlaseni
_______________________________________________________________________________________________________________________________________________________|
Havarie « systém nelze spustit nebo dochazi ke ztraté dat, 24 hodin

« nebo systém lze spustit, ale nefunguje néktera
z kliCovych funkci (samotné méfeni, pfijeti méfeni,
validace méreni, pfijeti podnétu, zobrazeni detailu
méfeni Ci pfipadu, apod.) a neexistuje docCasneé
nahradni feSeni

« nebo existuji zasadni problémy s vykonem
klicovych funkci systému

Porucha « nefunguje néktera zméné dulezitych funkci 72 hodin
systému (Upravy v nastaveni, Ciselnicich a
organizacni struktufe, notifikace, tiskové vystupy,
apod.)

« problémy s vykonem u dulezitych funkci systému
(vyhledavani, hromadné  Upravy  zaznamd,
hromadné operace apod.)
Chyba « Ostatni problémy 120 hodin

Poznamka: Pozadavky v ramci SLA parametrd je mozné hlasit v rozmezi od 07:00
az 18:00 kazdého dne. Na pozadavek vzneseny mimo tuto lhitu se bude pohlizet
jako na poZadavek vzneseny na zacatku nejbliz§iho pracovniho dne.

Za vyfeSeni se povazuje i takovy zasah, ktery zpusobi zménu priority problému na
mensi.

Pokud nastane soubéh pozadavku s prioritou Havarie s pozadavky s prioritou
Porucha (resp. Chyba), ma feSeni pozadavku s prioritou Havarie prednost pfed
ostatnimi pozadavky. Doba feSeni pozadavkl s prioritou Porucha a Chyba bude
automaticky prodlouzena o dobu feSeni poZadavku s prioritou Havarie.

Pozadavky na bezpec¢nost
Pro identifikaci a autorizaci pfistupl uzivatelll musi systém podporovat nasledujici
metody identifikace a autentizace uzivatelu:
« ldentifikaci a autorizaci fyzickych osob — pouziti kombinace jméno a heslo
o Definovat pristupova prava daného uzivatele k jednotlivym méfenim a
pfipadlim a navaznym dokumentim a datliim
« Umoznit viceuroviiovou spravu systému (nastaveni uZzivatelu, skupin a jejich
roli)
. ldentifikaci a autorizaci okolnich informacnich systéma — napfiklad pouziti
kombinace serverovy certifikat a IP adresa



Po pfihlaSeni jsou uzivateli pfidélena pfistupova prava na zakladé predem
definovanych pravidel. Identifikace pfihlaSeného uzivatele bude po celou dobu prace
uzivatele v systému zaznamenana/logovana.
Auditovatelnost provedenych ukon
Systém musi zaznamenavat veSkeré operace:
« Provadéné uzivateli prostfednictvim GUI systému — uzivatelé mohou k datim
pristupovat pouze timto zplisobem
« Souvisejici s Cinnosti systému - data mohou byt v souladu s touto technickou
specifikaci ménéna také automaticky systémem
« Souvisejici s komunikaci s pfipadnymi okolnimi IS — tato komunikace muze
byt realizovana pouze prostfednictvim webovych sluzeb
o Provadéné nasledné dodavatelem pfi zajisStovani provozu systému — systém
nesmi umoznit jakoukoli modifikaci dat, aniz by doSlo k zaznamenani
o data a ¢asu modifikace dat
o identifikace osoby, ktera zménu dat provedla
o puvodni hodnoty dat
o nové hodnoty dat.

Systém nesmi umoznit zadné jiné, nez vySe uvedené, zpusoby pro pfistup a
manipulaci s daty.

Davérnost a integrita dat

Systém musi byt navrZzen s ohledem na vysokou miru zabezpeceni celého feSeni.
Systém bude pfipojen pfimo na Internet. ReSeni proto musi obsahovat minimalné
firewally.

Systém musi zajistit, Ze:

« Systémem uchovavana data nesmi byt zpfistupnéna neautorizovanym
osobam, pfiemz pristup a veSkera manipulace s daty musi byt
zaznamenavana

« Data nemohou byt béhem komunikace odposlouchavana ¢i pozménéna
neautorizovanou stranou, pficemz pro komunikaci mezi uZivatelem a
systémem musi byt pouZit zabezpeeny komunikacni protokol min. SSL verze
3.0, TLS verze 1.1 nebo obdobné.

o Systémem uchovavana data nesmi byt mozné zménit nebo poskodit
neautorizovanou stranou

Pristup do systému

Pfistup k funkcionalitam systému musi byt zajistén minimalné pro standardni PC
prostfednictvim bézného webového prohlizeCe. Zadavatel vyzaduje minimalné
pfistupnost systému prostfednictvim PC s OS Windows 7 a vyS$Sim plus odpovidajici
verzi prohlizeCe Internet Explorer a Mozilla Firefox, pfipadné& Chrome.

Pro shora pospané PC musi byt dostupné funkcionality systému v plné Sifi.

Antivirova ochrana

Systém musi obsahovat feSeni antivirové kontroly dokumentu, které virem nebo
jinym Skodlivym kédem mohou byt infikovany, pokud to bude z hlediska pouZitého
technického fedeni relevantni (zejména pokud pro dané technické FeSeni budou
k dispozici antivirové programy)



