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1. Identifikace stavby

Néazev stavby: ZS Smetanova, &.p. 745, 58301 Chotébor
Investor: Mésto Chotébor, Trckl z Lipy 69, 58301 Chotébof
Stupen projektu: DSP/DPS

2. Predmét projektu

Pfedmétem projektu je vypracovani dokumentace ,Strukturované kabelaze -STK*

3. Obecné informace

Projektova dokumentace fesi slaboproudé vnitini rozvody v objektu ZS Smetanova 745 v Chotéboi.
Jedna se o dvé budovy propojené pristavbou se schodistém. Stara budova $koly je Ctyfpodlazni.

V budové jsou dvé schodisté propojujici vSechna podlazi. Nova budova Skoly je tfipodlazni, v budové je
jedno schodi$té propojujici vSechna podlazi.

Veskeré dodané zafizeni bude nové a bude pochazet od jednoho dodavatele, plné zodpovédného za
vzajemnou kompatibilitu jednotlivych sou€asti. Specifikované systémy budou dodany, instalovany,
testovany, zprovoznény a pfedany uZivateli v plné provozuschopném stavu. Systémy musi spinit
vSechny vlastnosti uvedené v projektové dokumentaci, tyto jsou uvedeny jako minimalné pfipustné.

Veskeré instalace budou provadény dle platnych norem, viz:

CSN EN 50173 Informaéni technologie - Univerzalni kabelazni systémy

CSN 33 2000-1 ed.2:2009 — Zakladni hlediska, stanoveni zakladnich charakteristik, definice

CSN 33 2000-4-41 ed.3:2018 — Ochrana pred (irazem el. proudem

CSN 33 2000-5-51 ed.3:2010 — véeobecné predpisy

CSN 33 2000- 5-54 ed.3:2012 — uzemnéni a ochranné vodice

CSN 33 2000-5-56 ed.2:2010 — zafizeni pro bezpegnostni Gcely

CSN 34 2300 ed.2: 2014 — Piedpisy pro vnitini rozvody vedeni elektronickych komunikaci

CSN EN 50110-1 ed.3:2015 — ¢innost na el. zafizeni, obecné pozadavky

CSN EN 50346:2003 - Instalace kabelovych rozvodii, zkouseni instalovanych kabelovych

rozvodu.

e Vn&jsi viivy dle CSN 332000-5-51

- V zavislosti na ¢lenéni prostoru z hlediska nebezpeci urazy elektrickym proudem a z hlediska
pusobeni vnéjSich vliva (33 2000-5-51 ed.2) neni u slaboproudych rozvodd nutna uprava
kryti ( dopliikovymi moduly ¢i typovymi prvky) nebo zapojeni ( dalSich ochrannych obvodu
¢i zafizeni) ani neni nutné pouZit specialnich zafizeni &i technologii.
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3.1. Dokumentace
Dokumentace je zpracovana jako realizacni dokumentace stavby.

Jednotlivé pfilohy projektové dokumentace, textové i vykresove ¢asti jsou koncepéné
propojeny a vzajemné se dopliuji. K jakékoli Cinnosti spojené s touto projektovou dokumentaci je
nezbytné nutné vyuzit kompletni soubor pfiloh (pro ocenéni dodavek a praci nelze vyuZzit pouze vykaz
vymer)

Projektova dokumentace ve svém navrhu vyuZziva jednotlivé funkéni celky slaboproudych
rozvod( a technologii se stavajicich z dodavek a praci. Cinnosti provadéné dle této projektové
dokumentace a veskeré ukony s ni spojené ( véetné ocenéni dodavek a praci dle této projektové
dokumentace) je nezbytné nutné provadét tak, aby vzdycky vznikl funkéni celek, nikoliv pouze
nefunkéni ¢ast.

Nejsou-li ve vykresové Casti, pfipadné v technické zpravé vyslovné vyjmenovany stavebni dily
slaboproudych rozvodu a technologii, které doda investor, uzivatel, pfipadné, Ze budou pouzity stavajici,
je nutné na stavbu dodat kompletni sestavy slaboproudych rozvodU a technologii tak, aby vznikl funkéni
celek.

V ramci kompletace systému poskytne dodavatel nasledujici dokumentaci:

Navod k obsluze a udrzbé systému

Kompletni seznam instalovanych zafizeni, jejich naprogramované parametry, texty a popisy
Dokumentaci aktualni topologie systemu

Seznam v3ech pfedem odsouhlasenych odchylek, vyjimek, variant nebo zamén oproti PD
Provozni fad

Mistni bezpecnostni pfedpis

Certifikacni protokoly, méfeni jednotlivych pfipojnych mist

3.2. Ochrana pred arazem elektrickym proudem

Slaboproudé rozvody a zafizeni oddélené od rozvod( NN .

e Ochrana pied nebezpeénym dotykem Zivych i neZivych gasti je dle CSN 33 2000 -4 -41 ed.3

provedena malym napétim SELV nebo PELV.
Zafizeni slaboproudych rozvodu napajenych z rozvodd NN

e Ochrana pied nebezpe&nym dotykem Zivych &asti je dle CSN 33 2000 - 4-41 ed. 3 provedena
izolaci, pfipadné dopliikovou ochranou proudovym chrani¢em ( feSi projektova dokumentace
rozvodu NN).

e Ochrana pied nebezpe&nym dotykem nezivych &asti je dle CSN 33 2000 -4 -41 ed.3
provedena samoc¢innym odpojenim od zdroje ( v navaznosti na typ sité rozvodu NN, feSi
projektova dokumentace rozvodd NN).

Pusobeni vnéjSich vliv.

e\ zavislosti na ¢lenéni prostoru z hlediska nebezpeci urazu elektrickym proudem a z hlediska
pusobeni vnéjSich vliva ( 33 2000-5-51) neni u slaboproudych rozvodu nutna uprava kryti (
doplikovymi moduly €i typovymi prvky ) nebo zapojeni ( dalSich ochrannych obvodu i zafizeni)
ani neni nutné pouzit specialnich zafizeni i technologii.
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3.3. Demontaze

Slaboproudé zafizeni, rozvody a kabelaze ve stavajicim objektu, které jiz nebudou po rekonstrukci
uzivany, budou demontovany. Demontaz provede odborna firma po vyznaceni vSech ¢asti rozvodu,
které budou zachovany a po prokazatelném seznameni vSech firem a jejich zaméstnanc(, pracuijici

v objektu, o nutnosti zachovani vyznacenych rozvodu.

Demontované prvky a Casti slaboproudych rozvodu, které nebudou déle vyuZity, budou ekologicky ( za
dodrzeni veskerych obecné platnych legislativnich pfedpist) zlikvidovany.

3.4. Priprava kabelovych tras
Mistnosti vyhrazené pro montaz slaboproudych technologii a hlavni paterni kabelové trasy

V mistnosti stavajici serverovny umisténé v nové budové Skoly v po€itaove ucebné v 1. nadzemnim
poschodi bude vyménén stavajici Rack za novy stojanovy Rack 0. Stavajici kabelaz pocitacové ucebny
bude preloZena do nového Racku 0. Z Racku 0 bude veden opticky patefni kabel 24 vl. SM do Rack 1.
Rack 2 a Rack3. Tyto Racky jsou umistény v jednotlivych nadzemnich poschodich v kabinetech ve
staré budové Skoly. Patefni kabel bude uloZen v trubce a vkladaci listé. VSechny prostupy kabelovych
rozvodi v konstrukcich musi byt utésnény dle CSN 73 0802, v celé tloustce prostupu.

Podruzné kabelové trasy

Podruzné trasy v jednotlivych poschodich budou uloZeny ve vkladacich listach, trasy jsou vedeny mimo
prostory unikovych cest a pokud mozno nejsou situovany v trasach, kde jsou vedeny kabely silnoproudé
elektroinstalace. V technicky nevyhnutelnych pfipadech musi byt pfi soubéhu a kfizeni dodrzeny
minimalni vzdalenosti dle CSN 342300, CSN 332000-5-52, CSN EN 50174-2

4.Strukturovana kabelaz - STK pro provoz objektu

Rozvod strukturované kabelaze je uceleny systém, ktery v budoveé slouZi pro pfenaseni hlasovych a
datovych sluzeb. Je tvofen datovym rozvadécem, kabeldZi a zasuvkami. V projektovaném objektu se
pocita s instalaci systému v kategorii:

Cat 6 pracuje s Sifkou pasma do 250 MHz.
Podporované protokoly 2,5/5G Base - T

Rozmisténi datovych zasuvek je ziejmé z vykresové dokumentace.
Napojeni na vefejnou telekomunikacni sit je v rezii investora.
Volba operatora a typ pfipojovaci kabeladZe budou pfedmétem jednani investora stavby.

V budové bude provedena osazeni 5 novych IP kamer dle pozadavkU investora.
4.1.Kabelaz

Kabelaz musi splnit minimalné kategorii danou zvolenym systémem, tedy Cat 6, aby bylo mozné celou
instalaci STK certifikovat. Pro instalaci budou pouzity stinéné FTP a UTP kabely s vhodné zvolenymi
konektory a patch panely stejné kategorie a vyrobce.
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4.2.Navaznosti, pripravenost
Dodavatel STK zajisti:

e Montaz vSech prvku dle specifikace
e Drobné stavebni Upravy jako nap. vrtani pficek, zdi a stropu, dale draZkovani apod.

4.3. Napajeni

Napajeni datovych rozvadécld SK bude provedeno ze silovych rozvadécd v daném
poschodi. V rozvadécdi bude instalovan samostatny jisti¢ 1f 16A, charakteristika C, Oznaceny
»SK nevypinat”. Pfivodni kabel typu CYKY 3x2,5 bude v rozvadéci zakonéen v napajeci
rozvodnici. K datovému rozvadéci bude dotazen i zemnici Cu vodic o prifezu 6 mm?2.

5. ReSeni sitové a serverové infrastruktury - Hardware,
software

5.1. Centralni sitovy prvek - Firewall

Soucasny centralni router bude nahrazen novym prvkem, ktery zvladne konektivitu

1000/1000 MbitMbps a vSechny poZadované parametry:

* PIna podpora pfipojeni do vefejného internetu pfes protokol IPv4 i IPv6 (dual-stack)

* Podpora monitoringu a logovani NAT (RFC 2663)

« Zafizeni podporujici rate limiting, antispoofing, ACL/XACL v¢etné vSech licenci

* MoZnost snadné/automatické rekonfigurace ACL/FW na zé&kladé identifikovanych utokd

* Podpora DNSSEC a IPv6 protokoll pro sluzby Skoly

* Neblokujici architektura pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN,

podpora 802.1X,

radius based MAC autentizace, ...

* Dostupnost bezpec¢nostnich aktualizaci minimélné po dobu 5 let

* Podpora vzdaleného pfistupu (VPN).

V ramci zafizeni, bude zajisténo filtrovani obsahu internetu, jeho kategorizaci a také antivirova ochrana.
Brana mlZe byt i sou€asti centralniho routeru.

Bezpecnostni brana a Webovy filtr budou uréeny k detailni inspekci webového provozu v siti,
statistikam, restrikcim na jednotlivé webové stranky nebo skupiny stranek, antivirové a antispamové
ochrané.

« Zafizeni umoZAujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel (ucitel, z&k), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

« Zabezpeceni pfistupovych protokoll (SSL/TLS), antivirova ochrana webovych systémd

+ Databaze Ceskych webovych server(i s malware, spyware a viry

« Statistiky pfistupu uZivatell k internetovym serverim

* Dostupnost bezpecnostnich aktualizaci minimalné po dobu 5 let
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5.2. Monitoring sité

Zdrojem dat pro monitoring bude centralni Firewall, webova brana a Microsoft Active

Directory. Dodané zafizeni bude splnovat nasledujici parametry:

* Podpora monitoringu a logovani NAT (RFC 2663) provozu, za Uc¢elem dohledatelnosti vefejného
provozu Kk vnitinimu zafizeni

+ Podpora evidence logovani pfistupu uzivatell do sité umoZznujici dohledani vazeb IP, adresa — ¢as -
uzivatel a to vCetné oSetfeni v pfipadé sdilenych uceben (pracovnich stanic apod.)

+ Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o

pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy

TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow)

+ Systém pro monitorovani a sbér provozné-lokacnich daju minimalné na drovni rozhrani WAN, idealné
i LAN) a to bez negativnich vlivi na z&téz a propustnost zafizeni s kapacitou, pro uchovani dat po dobu
minimalné 2 mésicu

* Detekce nelegitimniho provozu a sitovych anomalii

5.3. Aplikacni server

Aplikacni server zajisti autorizace uZivateld, provoz virtualnich serverl véetné aplikaci, uloZisté pro
aplikace a uZivatele, UloZisté dokumentl a materiald pro vyuku.

« Ulozi$t&m dokumentd je obecn& myslen sdileny prostor na serveru, kde budou pro zaky a pedagogy
na zakladé opravnéni pfistupné materialy pro vyuku. MiZe to byt sou¢asné prostor, ktery slouzi i k
odevzdavani praci i osobni prostor kazdého uZivatele.

Autorizace zafizeni, uzivatel( do Skolni sité, bude Fizena pomoci protokolu 802.1x, zaroven budou timto
protokolem zabezpecené verejné pfistupné datové zasuvky.

+ K autorizaci uzivatell do sité bude ur€en Active Directory, prostfednictvim Radius

serveru.

+ Redeni systému spravy uzivatel(, . centralni databaze identit (LDAP, AD, apod.) a jeji vyuziti pro
autentizaci uzivatell (zaci i ucitelé) za uCelem bezpecného a auditovatelného pfistupu k siti, resp.
sitovym sluzbém

* Logovani pfistupu uzivateld do sité umoZnujici dohledani vazeb IP adresa — €as — uZivatel,
Dostupnost bezpeénostnich aktualizaci minimainé po dobu 5 let.

5.4. Backup server, zalohovaci software

Server zajisti zalohovani virtualnich server(, véetné dat.

Zalohovaci SW pro zélohovani serverové infrastruktury

- Podpora vice hypervizor(i: VMware vSphere a Microsoft Hyper-V

- Syntetické kompletni zalohy

- Zabudovana deduplikace a komprese

- 2 v 1: zélohovani a replikace: Zalohovani a replikace pomoci bitové kopie v jediném
sjednoceném, na UloZisti nezavislém feseni.

- Bez agent(: Na hostitelich ani na virtualnich strojich se nesmi licencovat, nasazovat,
spravovat ani monitorovat Zadné agenty.
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- Obnoveni na Urovni objektd

- Microsoft Active Directory obnovovani jednotlivych poloZek (jako napf. uzivatell a skupin) a jejich
atributdl bez instalace agenta

- Podpora SW/ maintenance minimalné 5 let

Soucasti dodavky serveru bude dodavka UPS a NAS zafizeni.

NAS zafizeni, je uréeno pro ukladani kopii zaloh a bude umisténo v jiné lokalité, nez Backup server.

5.5. Audit ICT prostiedki ve Skole

* SW pro centrélni spravu a audit 150 ICT zafizeni

- Sprava prostfedku IT — hardware a software

- Distribuce softwaru

- Nasazeni operacéniho systému (OS)

- Vzdéalena sprava stanic (Remote Desktop/Assistant)

5.6. Antivirova ochrana

* Licence antivir SW v€etné centralniho fizeni a spravy antivirové kontroly pro 150 koncovych stanic.
- Vyhodnocovani zranitelnych mist a sprava oprav

- Po identifikaci a stanoveni priorit znamych zranitelnych mist, systém automatické

distribuce potfebnych oprav a aktualizaci

- Aktualizace virovych databazi po dobu minimainé 3 let

5.7. Aktivni prvky LAN sité

Nové datové switche budou instalovany do novych datovych rozvadécu.

Z dvodu ochrany novych LAN prvki budou do rozvadéél nainstalovany UPS line interaktiv.
Aktivni prvky LAN sité musi spliiovat minimélné tyto parametry:

* Rychlost sité minimalné 1Gbit

* Webovy management

* Neblokujici architektura pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace.

* Podpora mechanismu izolace klientd

* PIna podpora protokolli IPv4 i IPv6 (dual-stack)

* Napajeni portli POE+

* Minimalné 4x opticky SFP+ modul pro pfipojeni patefniho optického kabelu

* Minimalni hlu¢nost.

* Dostupnost bezpec¢nostnich aktualizaci minimalné po dobu 5 let

Soucasti dodavky bude software, pro monitoring switchd.
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5.8. Wifi sit

Wifi sit je tvofena virtualnim kontrolérem, ktery spravuje veskeré Wifi Acces pointy v dané lokalité.
Umisténi prvku je dano vykresovou dokumentaci, zhotovitel po kompletnim zprovoznéni Wifi sité,
vytvofi mapu pokryti.

Soucasti dodavky bude software, pro monitoring switchu.

Wifi zafizeni musi spliiovat minimélné nésledujici parametry:

* Neblokujici architektura pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace.

+ Podpora mechanismu izolace klient(

Minimalni pocet pfipojenych zafizeni na 1 AP — 250 ks asociovanych klient(

+ Centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientl, roamingu
mezi spravované access pointy a automatickym ladénim kanall a sily signalu, véetné detekce a reakce
na non-Wi-Fi ruSeni)

* Podpora protokolu IEEE 802.1X, resp. ovéfovani uzivateld oproti databazi Uctl pres

protokol radius (napf. LDAP, MS AD ...)

* Podpora standardu miniméalné IEEE 802.11ax, souCasna funkce AP v pasmu 2,4 a 5 GHz

* Podpora WPA3, PoE, multi SSID, ACL pro filtrovani provozu

* Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).

* Dostupnost bezpecénostnich aktualizaci miniméalné po dobu 5 let.

5.9. Identity management systém (IDM):

Systém pro spravu identit, fizeni zivotniho cyklu uzivatell, s integraci do provoznich a bezpeénostnich
systému:

- Sprava opravnéni v pfipojenych systémech.

- Sprava organizacni struktury a vztahu nadfizenosti / podfizenosti.

- Definice schvalovaci workflow pro pfistup ke skupindm (rolim).

- Definice opravnéni a nastaveni systému.

- Detailni audit vSech zmén a nastaveni.

- modul emailovych notifikaci, ktery je mozné navazat na jednotlivé zmény / udélosti v systému.

5.10. Provedeni implementace v rozsahu:

- Instalace serverd, upgrade firmware.

- Instalace Hyper-V.

- Instalace a konfigurace AD, vytvofeni uzivatelskych U¢td (atributy GCtd doda IT spravce uzivatele v
elektronické podobé)

- Instalace File serveru a migrace stavajicich dat.
- Instalace a konfigurace Zalohovani.

- Instalace a konfigurace Firewallu.

- Konfigurace exportu NetFlow a logu.

- Instalace a konfigurace switchd.

- Instalace a konfigurace AP.

- Konfigurace ovéfovani pfistupu do sité

- Instalace a konfigurace Pasivni Eduroam
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- Instalace a konfigurace Centralni spravy, Antivirové kontroly koncovych stanic (v pfipadé nutnosti
pfeinstalace OS na stanici, provede pfeinstalaci Skola)

- Instalace a konfigurace ldentity management systému (IDM)

- Instalace a konfigurace UPS

- Instalace NAS

- Zapojeni koncovych zafizeni do domény (bez konfigurace a migrace Profil(i)

- Projektové vedeni.

- Dokumentace.

- Zakladni skoleni

6.Zaver

Tato dokumentace miZe byt zavazné pouZita pro realizaci stavby. Pfipadny dodavatel je povinen
respektovat veskeré pravni pfedpisy Ceské republiky, stejné jako vyhlasky a normy souvisejici
s pfedmétem této PD.

Ve Méfiné dne 30.10.2020 Zdenék Janl
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